& |

b
Geolokacja W Internecie _ —
wi
~Wspoemaganie geolokacji IP iy ==
j

Andrzej PankowskKi

~ —

3. pankowskl@students mimuw.edu.pl
Wyd2|a’f MIM Uw

—




'I':t:.*-

gl

wadzenie
,ﬁ-ﬁ ey

wh i

B

14.01.10 Andrzej Pankowski <a.pankowski@students.mimuw.edu.pl>



Czym jest geolokacja?

> To proces okreslania potozenia geograficznego
osoby lub rzeczy

» przy uzyciu systemu geolokacyjnego:
» sonar (SOund Navigation And Ranging)
» GPS
o radar (RAdio Detection And Ranging)
o

> W dalszej czesci skupimy sie na systemach

geolokacyjnych ktére sg ogolnie dostepne —
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GPS (Global Positioning System)

- Zalety:

> doktadne pozycjonowanie i nawigacja oparte o sygnat z
wielu satelitow krgzacych wokot Ziemi — dostepne w
kazdym momencie, w kazdym miejscu na ziemi | w
powietrzu

» darmowy
> nie wymaga bazy danych, wystarczy odbiornik GPS
> Wady:

» sygnat jest zaktocany przez przeszkody — raczej nie
nadaje sie do ustalania pozycji np. w budynkach
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Pozycjonowanie BTS (Base Transceiver Station)

> Zalety: r
v to ,efekt uboczny” pracy urzadzen
tacznosci bezprzewodowej (np. |
GSM, WCDMA) w trybie ciggtym
Wadly:
> mniej doktadne niz GPS
» doktadnosc¢ zalezy od koncentracji
BTS-ow
» BTS-y nie udostepniajg swojej
pozycji, tylko IDy — wymaga
utworzenia jakiej$S bazy danych

.
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Pozycjonowanie Wi-Fi (czasami zwane WPS)

- Zalety:

» doktadnosc¢ wieksza niz dla pozycjonowania BTS

» moze dziataC takze tam gdzie sygnat GPS nie dociera
> Wadly:

> nawigacja teoretycznie mozliwa, ale niepraktyczna

» czesciowe pokrycie zasiegiem

> opiera sie na jakiejs bazie adresow MAC punktow
dostepu (AP)

14.01.10 Andrzej Pankowski <a.pankowski@students.mimuw.edu.pl>



Geolokacja IP aka Whois Lookup

- Zalety:
» 0golnodostepne | darmowe

> nie wymaga od uzytkownika instalacji dodatkowych
programow ani sprzetu — wystarczy dostep do
Internetu

> Wady:

> mozliwe okreslenie tylko kraju | miasta —
pozycjonowanie o mate| doktadnosci

> opiera sie na zewnetrznej bazie adresow IP (np. RIPE
w Europie)

» mozna oszukac — serwery proxy
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S KYH 00 K Wi re I eSS (http://www.skyhookwireless.com/)

> utrzymuje | uaktualnia baze geolokacji > 100M
BTS-O0w | punktow dostepu Wi-Fi — zatrudnia
Kierowcow ktorzy jezdzgc zbierajg dane

> hybrydowy system XPS: dane z GPS, BTS, Wi-Fi
— pozycja

> XPS jest odptatny — firmy moga wykupi¢ dostep,
uzytkownicy gotowe aplikacje tworzone przez
SKYHOOK

> nalezy do czotowki firm dostarczajgcych ustugi
geolokacyjne
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N aVv i 20N (http://www.navizon.com/)

- partnerski system geolokacji — uzytkownik zbiera
punkty za oznaczone GPS-em lub odwiedzone AP
i BTS-y, punkty wymienia na $3%

> trzeba oznaczy¢ ~500 BTS-ow i ~500 AP zeby
dostac $10 ;(

> ale mozna zapraszac przyjaciot — 20% wartosci
ich punktow trafia na nasze konto ;)

> aplikacje: darmowa (tylko pozycjonowanie BTS) |
ptatna (BTS i AP)
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G 00 g I e (http://lwww.google.com/)

> na pewno utrzymuje baze geolokacji BTS-ow i AP,
byC moze posiada licencje dostepowe u
konkurencji

> darmowe aplikacje: Maps, Latitude, Gears

> ale tez AdWords | wyniki wyszukiwania

> w urzgdzeniach mobilnych wykorzystuje GPS
- clezko powiedziecC czy udostepnia swojg baze
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OCta nt (http://www.cs.cornell.edu/~bwong/octant/)

> problem geolokacji sprowadzony do problemu
ograniczen geometrycznych

> wystarczy IP lokalizowanego hosta i — na niewielkg
skale — kilkadziesigt hostow testujgcych

> hosty testujgce mierzg RTT | wykonujg traceroute
do celu badajgc topologie potgczen

> ograniczenia reprezentowane sg przez krzywe
Beziera | w takie] postaci przetwarzane

> wynikiem jest krzywa — granica okreslajgca
przypuszczalne potozenie lokalizowanego hosta
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Polozenie celu jako przeciecie krzywych — ograniczen

/ &) Target node

{:,-'} Landmark node
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Test: www.colorado.edu

Octant’'s estimated location is: -105.057, 39.813

GeoLim could not localize target.
Octant’'s estimated region is shown with blue lines, GeoLim's estimated
region is shown with red lines.
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Test: www.emory.edu

14.01.10

Octant’'s estimated location is: -84.423, 33.775
GeolLim's estimated location is: -84.310, 36.376

Octant's estimated region is shown with blue lines, GeoLim's estimated
region is shown with red lines.
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Test: www.nmsu.edu

Octant's estimated location is: -106.370, 35.124
GeolLim’'s estimated location is: -104.650, 41.130

Octant’'s estimated region is shown with blue lines, GeoLim's estimated
region is shown with red lines.
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G eomena (http://geomena.org/)

> projekt ktory w zamysle autorow miat by¢ Wikipedig
geolokacji punktow dostepowych Wi-Fi

> niestety mimo rozgtosu nie zyskat jeszcze
popularnosci

> uzytkownicy obawiajg sie swobodnych, btednych
zmian ze strony innych
> w tej chwili w bazie danych jest 15 AP
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Po co?

> Dla pieniedzy...
v lepsze AdWords i AdSense
> marketing — skad odwiedzajg mnie klienci
> lokalne wyniki wyszukiwania: ustugi, firmy
» Zeby $wiat stat sie lepszy...
» gdzie jest moj ukradziony laptop/telefon/aparat?
® Samsung Mobile Tracker
» Google Maps + obrazki — Panoramio

> wyszukiwanie osob w portalach spotecznosciowych
® Tagggit, grono.net
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Motywacja

> Ciagle brakuje doktadniejszej geolokaciji na
podstawie adresu |IP

v jest Octant
» skomplikowany algorytm
® nieprzetestowany w wiekszej skali

e ustalenie lokalizacji celu zajmuje stosunkowo duzo czasu
ze wzgledu na sprawdzenie RTT, traceroute ze
wszystkich maszyn testowych i obliczenie wynikow

» dwa spostrzezenia
® przewaznie nosimy ze sobg telefon komorkowy

® przewaznie korzystajac z sieci jestesmy fizycznie przy
komputerze za pomocg ktorego sie tagczymy
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Co daje zwiekszenie doktadnosci geolokacji IP?

> Uzytkownik:

» wyswietlanie reklam bardziej dopasowanych pod
wzgledem lokalizacji ustugi lub firmy — wieksze
prawdopodobienstwo klikniecia

» j/w ale dla uzyskanych tresci
® wiadomosci, pogoda
® wyniki wyszukiwania, ...
> Dostaweca tresci/informaciji:
» profil uzytkownika rozpoznany w wiekszym stopniu:

°53%
® analityka i statystyki
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> w telefonie

» pozycjonowanie BTS — to troche obliczen na
podstawie danych ktore i tam mamy

> co 20 minut zapisujemy te dane razem z aktualng
godzing

> bedziemy wysytac je do zewnetrznego serwera w
dogodnym momencie

» serwer na podstawie danych obliczy kolejne pozycje
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Pomyst, cd.

> od strony PC:

» serwer dostarczajgcy tres¢ uzytkownikowi rejestruje
aktywnosc¢ — z jakiego IP i o ktorej godzinie przyszto
zgdanie?

» po otrzymaniu danych z telefonu serwer moze na
podstawie czasu korelowac wyliczone pozycje z
zarejestrowang aktywnoscig
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Wazne problemy i pomysiy na ich obejscie

> czasy zadan | danych z telefonu nie muszg sie
pokrywacC — interpolacja

> jak taczyC zgdania | dane z telefonu, gdy z systemu
korzysta wielu uzytkownikow? — konta i rejestracja
zgdan tylko gdy uzytkownik jest zalogowany, np.
konta Google Account | Gmaill

> adresy IP mogg byc¢ przyznawane losowo z puli —
trzeba nadawac wage uzyskanej lokalizacji na
podstawie liczby uzyskanych korelacji,
rozproszeniu lokalizacji, daty ostatniej korelacji, itp.
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Zalety

> okresowe zapisywanie danych w telefonie nie

wymaga obliczen — wykonuj
> zwiekszamy doktadnosc geo

e je serwer
okacji IP

> ze wzgledow pragmatycznyc

n dostawcy Internetu

czesto wydzielajg klasy adresow IP dla
konkretnych obszarow, np. osiedla — lokalizacjg
jednego adresu IP mozna przyblizac lokalizacje
drugiego bedacego blisko w klasie

> uzytkownicy za NAT-em zwiekszajg liczbe danych
— potencjalnych lokalizacji dla zewnetrznego
adresu |IP — doktadniejsza geolokacja
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